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1

INTRODUCCION

Este documento va a representar el analisis de la aplicacion de PPE cuyo uso corresponde a la
iniciativa de pago electrénico.

Esta aplicacion sera el nexo entre las diferentes aplicaciones que requieren el uso de la Pasarela de
Pagos, dando ademas cierta funcionalidad adicional, como es por ejemplo la generacién de un PDF
con el justificante del pago y la verificacion de los datos con Certificado Electrénico.

Los objetivos que debe cumplir esta aplicacion en su apartado publico son los siguientes:
* Integracion con la Pasarela de Pagos a través de su Agente de Acceso
* Integracion con las aplicaciones de pago de tasas del Gobierno de Aragon
« Verificacion de los datos a través de Certificado Electronico

* Generacion de un PDF con el justificante del pago, NRC, y la informacién disponible de la
persona que autoriza el pago

* Almacenamiento en logs de los usuarios que acceden a la aplicacién
* Integracion con Documentum y Registro telematico
* Generacion de documento PDF de autorizacion
Para la parte privada se van a solicitar los siguientes objetivos:
» Listado de los pagos realizados correctamente
* Visualizar el detalle de un pago
» Descarga de documentos en el detalle
» Verificacion de firma de documentos en el detalle.
* Descarga de firma de documentos en el detalle.
También se dispondra de un apartado dedicado a la administracion:
* Modificacién de propiedades de configuracion (URLs, mensajes de error, etc)
* Listado de tasas admitidas
« Alta, modificacién o borrado de tasas
» Listado de cédigos gestores

» Alta, modificacion o borrado de cddigos gestores.
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2 DICCIONARIO DE TRABAJO

Este apartado describe los términos que van a aparecer en este documento y a lo largo del
proyecto:

» PPA: Pasarela de Pago, es la plataforma de pagos instalada en el organismo principal, que
ofrece servicios telematicos para el pago de tasas, asi como otros servicios como la
consulta, verificacion, etc.

* ASF: Advance Signature Framework, es la plataforma de firma instalada en el organismo
principal, que ofrece servicios de firma, verificacién de certificados, comprobacién de
revocacion, etc.

» Ciudadano: Representa a un usuario que a través de las paginas del Gobierno de Aragén va
a realizar un tramite telematico relacionado con el pago de alguna tasa.

* NRC: Numero de referencia completo, representa un cédigo numérico Unico devuelto por la
EEFF en la que se ha realizado el pago telematico de forma correcta. Para el célculo de
este cddigo se utilizan varios datos, como por ejemplo el NIF, la fecha de operacion, el
justificante de pago, etc.

 EEFF: Entidad Financiera, es la Entidad Bancaria en la cual se va a realizar el pago
telematico de una tasa.

* Organismo: Representa el back-office de las aplicaciones externas, puede ser un
Organismo principal o secundario a los que se presta servicio.

» PPE: Aplicacién a la que se refiere este analisis.

* ALQ: Aplicacion de la DGA que se utiliza en las autoliquidaciones de diferentes tasas
administrativas.

» CCSV: Aplicacién externa encargada de almacenar los documentos y el manejo de los
metadatos, asi como las firmas asociadas a estos.

» SIU: Aplicacion externa encargada de la identificacion de los usuarios pertenecientes a la
DGA.

» PAU: Aplicacién externa encargada de la autorizacidon de usuarios en las aplicaciones asi
como de autorizar el uso de servicios web a aplicaciones.

FONDO EUROPED DE QuUCLMZ0Lsy 50071 ZARAGOZA
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3 DESCRIPCION FUNCIONAL

La aplicacion de Pago electrénico, puede ser accedida por diferentes tipos de usuario. Para la parte
publica el usuario sera un ciudadano que quiera realizar el tramite de una tasa o cualquier otro
procedimiento administrativo. Para la parte privada el usuario sera un funcionario perteneciente a la DGA, al
igual que en el moédulo de administracion. Para poder realizar la diferenciacion de los usuarios funcionarios y
dar diferentes permisos dependiendo del usuario se han generado varios tipos de roles.

3.1 Perfiles de usuarios de la DGA

Como se ha comentado anteriormente, para la parte administracién y privada se han definido unos
roles dentro de la aplicacién externa PAU, hay una restriccion de modo que un rol solo puede pertenecer a
una aplicacién y organismo, por lo que no seria posible que para una misma persona y un mismo organismo

se dispusiera de dos roles diferentes.

« PPE_INTERVENTOR: Este perfil puede acceder a la parte privada y consultar todos los pagos
realizados asi como descargar sus documentos asociados.

« PPE_CONSULTOR: Este perfil tiene restringida la descarga de documentos, y solo podra realizar

consultas de los pagos realizados.

« PPE_ADMINISTRADOR: Este perfil tiene acceso a la parte administracion, pudiendo dar de alta,
eliminar o modificar las tasas y los cédigos gestores.

 PPE_SUPERADMINISTRADOR: Este perfil puede realizar las acciones del perfil ADMINISTRADOR
ademas de poder modificar las propiedades de configuracion.

Cada uno de estos roles puede realizar unas acciones determinadas:

Accion / Rol PPE_INTERVENTO | PPE_CONSULTOR | PPE_ADMINISTRA |PPE_SUPERADMI

R DOR NISTRADOR
Acceso al médulo Sli Sl NO NO
PRIVADO
Acceso al médulo NO NO Si Si
ADMINISTRACION
Descarga Sl Sl (Salvo el de NO NO
documentos autorizacion del

pago)

Consulta de pagos Sl NO NO NO
con error
Detalle de la cuenta Sl NO NO NO
Consulta de pagos Sl Sl NO NO
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Detalle de los pagos Sl Sl NO NO
Consulta de tasas NO NO Si Si
Consulta de cadigos NO NO Sl Sl
gestores
Consulta NO NO Si Si
propiedades
configuracién
Modificacién tasas NO NO Si Si
Modificacion NO NO Si Si
cédigos gestores
Alta tasas NO NO Si Si
Alta codigos NO NO Sl Sl
gestores
Eliminacién tasas NO NO Si Si
Eliminacién cddigos NO NO Si ]
gestores
Modificacién NO NO NO Si
propiedades de
configuracién
Alta clave NO NO Si Si
Consulta claves NO NO Si Si
Eliminar clave NO NO Si Si
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4 ARQUITECTURA DEL SOFTWARE

En este apartado se va a mostrar un diagrama con todos los actores y elementos que van a
encontrarse en el sistema, ademas de sus iteraciones.

ALQ

g [ [——
R A

m PPE Cliente

/]

PUB g
[_we | PPE Cliante
Usuario CORE
gl
Ws
SIU Cliente
PRIV siu Clnte PAU Cliente
Web PAU Cliente CCSV Cliente
Usuario
DGA SRT Cliente
PPE Cliente
ASF Cliente
T SIU Cliente PPA Cliente
=1
Web
PAU Cliente
Usuario
Administrador
PPE Cliente
‘ PPA ‘ ‘ ASF ‘ ‘ SRT

Los actores mostrados son los siguientes:

* Usuario: Sera la persona que desea realizar el pago telematico de una tasa administrativa.

* Usuario DGA: Seran funcionarios de la DGA que accederan a través de la parte privada
para realizar comprobaciones y consultas a los pagos realizados.

* Usuario Administrador: Seran funcionarios de la DGA encargados de configurar diversas
propiedades de la aplicaciéon, desde el modulo administracion.

Los elementos pertenecientes a la aplicacion de PPE son los siguientes:

* PUB: Es la aplicaciéon que se encargara de procesar los datos suministrados por la
aplicacion de ALQ, solicitando al usuario que verifique los datos con un certificado

Titulo: Analisis Sistema de PROVECTO COFINANGIADD ; ; ; N EDIFICIO PIGNATELLI
Pago Electrénico POR LA UNION EUROPEA “’qemd"éﬂfgﬁ bz"eéfe financiacion | pasgo MARIAAGUSTIN, 36
FONDO EUROPED DE : ) 50071 ZARAGOZA
Aot eModel TEL.: 976 71 4442

FAX.: 976 71 4185

& Ewropa dosde #Pragin
Pagina 8 de 46 WM s e




DIRECCION GENERAL DE

[ Plan de Administracién Electrénica (PAEGA) ORGANIZACION,
[ GOBIERNO INSPECCION Y SERVICIOS
=<DE ARAGON Yelefonica j3softry  ¥e to-solutions INSPECCION GENERAL DE
Departamento de Presidencia SERVICIOS
electronico.

PRIV: Es la aplicacién que se encargara de dar acceso a los funcionarios que quieran
realizar consultas y ver los pagos realizados en la aplicacion.

ADMIN: Esta aplicacién permitira loguearse a los usuarios administradores para permitir
realizar las operaciones de consulta y modificacion de la configuracion.

CORE: Esta aplicacion es la parte central de PPE, se encargara de realizar el pago asi
como la de generar los documentos e integrarse con los diferentes elementos externos para
realizar el registro telematico, el almacenado de documentos o la obtencién de certificados y
validacion de firmas.

Los elementos externos a la aplicacion PPE son los siguientes:

ASF: Representa la aplicacion de firma electronica que realizara las funciones necesarias
para validar la autenticidad y validez de los certificados electréonicos utilizados por los
usuarios.

PPA: Representa la aplicacion de Pasarela de Pago, se encargara de procesar los datos
suministrados por la aplicacion de PPE y realizar la peticion de pago a la Entidad
Financiera.

SRT: Es la aplicacion de Registro telematico, en la cual se almacenara la informacién de los
documentos generados para el pago de la tasa, autorizacién del pago, modelo, etc.

CCSV: Representa el gestor documental, donde se almacenan los documentos con sus
metadatos asociados.

ALQ: Representa la aplicacion de autoliquidaciones de tasas administrativas. En esta
aplicacién se gestionan los diferentes tipos de tasa, conceptos, importes y la generacion de
los numeros de justificante.

SIU: Es la aplicacién de identificacion de usuarios, desde esta aplicacion se determinara si
un usuario que quiere loguearse pertenece a la DGA.

PAU: Esta aplicacién se corresponde con la autorizacion de usuarios y aplicaciones.
Gracias a esta aplicacién determinaremos si una aplicacion tiene acceso a los servicios web
del core, asi como si el usuario que se quiere loguear perteneciente a la DGA, tiene
autorizacion en la aplicacion de PPE.

Websigner: Este modulo permite realizar la firma electronica mediante certificado desde el
navegador del usuario conectado.

Titulo: Andlisis Sistema de

EDIFICIO PIGNATELLI

PROYECTO COFINANCIADD / i 3 . . ‘e E i
Pago Electrénico POR LA UNION EUROPEA Memd"éf&fé‘:ﬁ bz"‘?éfe financiacion | pasgo MARIAAGUSTIN, 36

FONDO EUROPED DE ) 50071 ZARAGOZA

A eodel TEL.: 976 71 4442

Pagina 9 de 46

FAX.: 976 71 4185




DIRECCION GENERAL DE

Plan de Admini ién El Jall PAEGA ORGANIZACION,
| GOBIERNO b an de ministracién Electrénica ( ) NSPECOION ¥ SERVICIOS
=< DE ARAGON Selefonica g soft s 3 to-solutions INSPECCION GENERAL DE

Departamento de Presidencia SERVICIOS

5 DIAGRAMA DE CASOS DE USO

A continuacion se van a describir los diferentes casos de uso que componen la aplicaciéon de Pago
electrénico. Van a estar divididos en los médulos Publico, Privado y Administraciéon. Cada uno de estos
modulos sera accesible por usuarios diferentes.

En el caso de los médulos Privados y Administracién, no todos los usuarios podran realizar todas los
casos de uso indicados, ya que dependera del nivel de autorizacion que disponga el usuario. Este nivel de
autorizacion vendra determinado por las aplicaciones SIU y PAU y queda indicado en la tabla del punto x.x
donde se especifican los roles de la aplicacion y cuales son las acciones permitidas.

5.1 Médulo Publico

5.1.1 Pago Telematico

Diagrama de Casos de Uso

Descarga Documento
Autorizacion

Ed
wineludes
r

Pago Telematico

Usuario -

Descarga
Documento
Justificante

Pago Electronico PASEO MARIA AGUSTIN, 36
? LAt QLM Z0CL,s 50071 ZARAGOZA

UROPED DE
DESARROLLO REGIONAL eModel TEL.: 976 71 4442
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Descripcion Pago telematico
Actores Usuario ciudadano
Precondicién Acceder a la aplicacion de ALQ y seleccionar como medio de pago la opcion

“Pago telemético”

Escenario Principal

1.

El usuario es redirigido a la pagina principal del proceso de pago

2. Elusuario introduce una Cuenta Corriente o una tarjeta de crédito en el
apartado correspondiente

3. Elsistema genera un documento donde se visualizan los datos del pago
y del usuario

4. El usuario firma ese documento mediante certificado

5. El sistema realiza el proceso de pago telematico mediante la Pasarela
de pagos

6. El sistema genera un documento con la informacion devuelta por la
Pasarela de pagos para indicar el pago realizado.

7. Elusuario recibe la confirmacion de que el pago se ha realizado con
éxito.

Postcondicién Si el pago es correcto, se muestra al usuario la informacién relacionada con el

pago realizado, asi como un documento que refleja esta informacién.

Escenarios alternativos | El pago no se realizara en el caso de uno de estos supuestos:

La cuenta o tarjeta introducida no sea correcta

El usuario no disponga de certificados validos o estén caducados
El usuario no este autorizado para realizar el pago

El usuario no es titular de la cuenta introducida

El pago ya se realizé anteriormente

La cuenta no tiene saldo suficiente

Interfaces

Pantalla datos del pago

Servicio obtencion de CAs (Core)

Servicio generacién documentos (Core)

Carga certificados (websigner)

Firma con certificado (websigner)

Servicio pago en PPA (Core)

Servicio almacenamiento documento y firma (Core)
Pantalla documento autorizacion

Pantalla pago realizado

EDIFICIO PIGNATELLI

FONDO EUROPED DE QuUCLMZ0Lsy 50071 ZARAGOZA

Titulo: Analisis Sistema de PROYECTO COFNANGIADD ; . s > )
Pago Electrénico - itk d o Medidas susceptibles de financiacion | paseq MARIAAGUSTIN, 36

Pagina 12 de 46

@WM é:mam doade #W/f

DESARROLLO REGIONAL Model TEL.: 976 71 4442
FAX.: 976 71 4185




=== GOBIERNO
== DE ARAGON

Departamento de Presidencia

DIRECCION GENERAL DE
ORGANIZACION,

Plan de Administracién Electrénica (PAEGA) \
INSPECCION Y SERVICIOS

Yetefonica g soft s 3 to-solutions INSPECCION GENERAL DE

SERVICIOS

Descripcion

Descarga documento Autorizacion

Actores

Usuario ciudadano

Precondicion

Acceder a la aplicacion de Pago a traves de ALQ. Introducir una cuenta correcta
en la pantalla de datos del pago.

Escenario Principal

1. El usuario pulsa la opcion “ver documento”
2. El sistema genera un documento borrador de la autorizacion
3. Elusuario obtiene el borrador del documento de autorizacién

Postcondicion

El usuario recibe un pdf con el documento de autorizacién.

Escenarios alternativos

Interfaces » Pantalla datos del pago
»  Servicio obtencién de CAs (Core)
* Servicio generacion documentos (Core)
» Carga certificados (websigner)
» Pantalla documento autorizacién
Descripcion Descarga documento Justificante
Actores Usuario ciudadano

Precondicion

Haber realizado correctamente un pago telemético.

Escenario Principal

1. Elusuario pulsa la opcion “imprimir”
2. El sistema genera un documento del justificante del pago
3. Elusuario obtiene el documento del justificante del pago

Postcondicion

El usuario recibe un pdf con el documento del justificante del pago.

Escenarios alternativos

Interfaces

* Pantalla pago realizado
* Servicio generacion documentos (Core)
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5.1.2

Registro Telematico

Diagrama de casos de uso

Usuario -

-
-
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Registro
Telematico
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Descripcion

Registro telematico

Actores

Usuario ciudadano

Precondicion

Haber realizado correctamente un pago telematico y estar habilitada la opcién
de realizar el registro telematico.

Escenario Principal

1. El usuario selecciona la opcion de realizar el registro telematico

2. El sistema genera un documento donde se visualizan los datos del pago
realizado,

El usuario firma ese documento mediante certificado

El sistema realiza el proceso de registro telematico

El sistema obtiene el documento de recibo de registro telematico

El usuario recibe la confirmacién de que el registro se ha realizado y se
le muestra el documento que lo acredita

ok w

Postcondicion

Si el registro es correcto se muestra al usuario el documento que acredita que el
registro se ha efectuado correctamente.

Escenarios alternativos

El registro no se realizara en el caso de uno de estos supuestos:
»  El usuario no disponga de certificados validos o estén caducados

Interfaces * Pantalla pago realizado
*  Servicio obtencién de CAs (Core)
* Servicio generacion documentos (Core)
* Carga certificados (websigner)
» Firma con certificado (websigner)
*  Servicio registro telematico (Core)
* Servicio almacenamiento documento y firma (Core)
* Pantalla documento solicitud de registro
* Pantalla documento recibo registro
Descripcion Descarga documento Solicitud de registro
Actores Usuario ciudadano

Precondicion

Haber realizado correctamente un pago telematico, acceder a la opcién de
presentacion telematica.

Escenario Principal

1. El usuario pulsa la opcion “ver documento”
2. El sistema genera un documento borrador de la solicitud de registro
3. Elusuario obtiene el borrador del documento de la solicitud de registro

Postcondicion

El usuario recibe un pdf con el documento de la solicitud de registro.

Escenarios alternativos

Titulo: Andlisis Sistema de
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Interfaces * Pantalla pago realizado
»  Servicio obtencién de CAs (Core)
* Servicio generacion documentos (Core)
» Carga certificados (websigner)
+ Pantalla documento solicitud de registro
Descripcién Descarga documento Registro
Actores Usuario ciudadano
Precondicién Haber realizado correctamente un pago telematico y posteriormente el registro
telematico.
Escenario Principal 1. Elusuario pulsa la opcién “ver documento”
2. El sistema recupera el documento de registro
3. El usuario obtiene el documento de registro

Postcondicion

El usuario recibe un pdf con el documento de registro.

Escenarios alternativos

Interfaces .

Pantalla registro realizado
Servicio obtencion documentos (Core)

5.1.3 Consulta Publica Pagos

Reintentar
Registro

Consulta Pagos

Usuario

Descarga
Documento
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Descripcion

Consulta Pagos

Actores

Usuario ciudadano

Precondicion

Tener pagos realizados como titular, representante o firmante.

Escenario Principal

1.

2.
3.
4.

El usuario accede a la pantalla de consulta de pagos mediante
certificado electrénico

El usuario introduce los datos del pago (NRC, justificante)

El sistema realiza la busqueda de los pagos

El usuario recibe la informacién correspondiente con su busqueda

Postcondicion

El usuario obtiene los datos del pago correspondiente a los datos introducidos

Escenarios alternativos

El usuario no obtendra la informacién del pago:

Si no existe ningun pago realizado con los datos introducidos
Si el usuario no es titular, representante o firmante del pago indicado

Interfaces * Pantalla consulta pagos
» Carga certificados (websigner)
»  Servicio obtencién de CAs (Core)
»  Servicio consulta de pagos (Core)
Descripcion Descarga Documentos
Actores Usuario ciudadano

Precondicion

Tener pagos realizados como titular, representante o firmante.

Escenario Principal

1.

2.
3.
4.

El usuario accede a la pantalla de consulta de pagos mediante
certificado electrénico

El usuario introduce el csv del documento a descargar

El sistema obtiene el documento indicado en el gestor documental

El usuario recibe el pdf del documento correspondiente al csv solicitado

Postcondicion

El usuario obtiene el documento correspondiente al csv indicado

Escenarios alternativos

El usuario no obtendra el documento:

Si no existe ningun documento con el csv indicado
Si el usuario no es titular, representante o firmante del documento
indicado

Interfaces

Pantalla consulta pagos

Carga certificados (websigner)

Servicio obtenciéon de CAs (Core)
Servicio consulta de documentos (Core)
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Descripcion

Reintentar Registro

Actores

Usuario ciudadano

Precondicion

Tener pagos realizados como titular, representante o firmante.

Escenario Principal

1.

2.
3.
4.

El usuario accede a la pantalla de consulta de pagos mediante
certificado electrénico

El usuario selecciona el pago con estado “Error en el registro”

El sistema obtiene el pago indicado asi como toda su informacion.
El usuario pulsa el botdn de “Reintentar proceso de registro”.

Postcondicion

El usuario es redirigido al caso de uso del punto 5.1.2

Escenarios alternativos

El usuario no podra realizar el registro:

Si el pago no tiene errores en el proceso o no realizo el registro.
Si el usuario no fue autorizado en la peticion inicial del pago.

Interfaces

Pantalla consulta pagos

Carga certificados (websigner)
Servicio obtencion de CAs (Core)
Servicio consulta de pagos (Core)
Registro Telematico (Core)

5.2 Modulo privado

5.21

Login por certificado

Diagrama de Casos de Uso

Diagrama de actividades

Login Por
Certificado

Usuario
DGA
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Acceso a la
pagina de
login

Obtencién
Certificados

Si

¢La persona

tiene certificados
validos?

Seleccion de
certificado

Identificacion
de la persona

4La persona esta
dada de alta en el
sistema?

El sistema muestra
que no se puede
realizar el login

¢La persona esta dada | No
de alta en varios.

organismos?
si |

¢La persona esta

No autorizada para el
organismo
indicado?
aeperioney
1 si
El sistema
Permite el
Descripcion Login por Certificado
Actores Usuario DGA
Precondicion El usuario debe de estad dado de alta en el sistema perteneciendo a un

organismo de la DGA. Ademas de disponer de un certificado valido.

Escenario Principal 1. El usuario accede a la pantalla de login

2. El sistema solicita las Cas validas para las que se admitiran los
certificados de usuario

3. El usuario selecciona uno de los certificados validos y acepta el login

4. El sistema realiza una invocacion a SIU para validar la firma y autenticar
al usuario.

5. El sistema muestra en la pantalla de login los diferentes organismos a
los que pertenece el usuario
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6. El usuario selecciona un organismo y vuelve a aceptar el login
7. El sistema comprueba mediante una invocacion a PAU si el usuario esta
autorizado con el organismo indicado
8. El sistema obtiene los permisos del usuario y lo almacena en sesion
9. El usuario accede a la pagina de consulta de pagos realizados
Postcondicion El usuario accede a la aplicacién

Escenarios alternativos | Si el usuario solo dispone de un organismo y este estuviese autorizado, entraria

directamente a la aplicacion.
El usuario no podra acceder a la aplicacion:

Si no tiene un certificado valido o esta caducado

El usuario no esta dado de alta en SIU

El usuario no esta autorizado en PAU para ninguno de los organismos
que dispone

Interfaces

Pantalla login

Carga certificados (websigner)

Servicio obtencion de CAs (Core)

Firma token (websigner)

Servicio de autenticacion de usuarios SIU
Servicio de autorizacion de usuarios PAU
Servicio consulta de documentos (Core)
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5.2.2 Consulta de pagos

Listado Pagos

Descarga
Documentos

Usuario wincluday.-
DGA e
Detalle Pago e PRI s
’ o Verificar Firma
A9
IL\
v winciudes
A
I"."\.
A
Descarga Firma
Descripcion Listado de Pagos

Actores

Usuario DGA

Precondicion

El usuario debe acceder al sistema mediante el login por certificado.

Escenario Principal

1. El usuario accede a la pantalla de listado de pagos

2. El sistema obtiene un listado de los pagos realizados que se
correspondan con el procedimiento del grupo de gestion al que
pertenece el usuario.

3. El sistema muestra por pantalla los pagos obtenidos.

Postcondicion

El usuario visualiza en la pantalla los pagos correspondientes a los
procedimientos del grupo de gestién al que pertenece

Escenarios alternativos

El usuario no obtendra un listado en uno de estos casos:
* No hay pagos realizados en el sistema
* No existen pagos con el procedimiento asociado al grupo de gestién del
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usuario
Interfaces + Pantalla listado de pagos
»  Servicio obtencién de pagos (Core)
Descripcion Detalle de Pagos
Actores Usuario DGA

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y realizar
una consulta de pagos

Escenario Principal

1. El usuario selecciona el detalle de un pago en la pantalla de listado de
pagos

2. El sistema consulta en la Base de datos y el gestor documental y
obtiene la informacién del pago.

3. El sistema muestra por pantalla los datos obtenidos.

Postcondicion

El usuario visualiza en la pantalla la informacion del pago, asi como las posibles
opciones de descarga de documentos y verificacion de firmas.

Escenarios alternativos

Interfaces * Pantalla listado de pagos
» Servicio obtencién de pagos (Core)
» Servicio de consulta de metadatos (CCSV)
* Pantalla de detalle de los pagos
Descripcion Descarga de Documentos
Actores Usuario DGA

Precondicion

El usuario debe acceder al sistema mediante el login por certificado, realizar la
consulta de pagos y acceder al detalle de un pago.

Escenario Principal

1. El usuario pulsa el botén de descarga de un documento.

2. El sistema obtiene el documento indicado a través del gestor
documental..

3. El sistema devuelve el documento obtenido.

Postcondicion

El usuario obtiene el documento mediante una pantalla de descarga.

Escenarios alternativos

Interfaces

* Pantalla detalle de pagos
»  Servicio obtencién de documentos (CCSV)
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Descripcion

Verificacion de Firma

Actores

Usuario DGA

Precondicion

El usuario debe acceder al sistema mediante el login por certificado, realizar la
consulta de pagos y acceder al detalle de un pago.

Escenario Principal

1. Elusuario pulsa el boton de verificar firma de un documento

2. El sistema obtiene la firma del documento e invoca a la plataforma de
firma para verificarla.

3. El sistema muestra por pantalla el resultado de la verificaciéon asi como
la informacion de la misma.

Postcondicion

El usuario visualiza en la pantalla el resultado de la verificacion, asi como la
informacion de la firma y el firmante.

Escenarios alternativos

Interfaces * Pantalla detalle de pagos
»  Servicio obtencién documentos (CCSV)
« Servicio comprobacion de firma (ASF)
* Pantalla verificacion de firma
Descripcion Descarga de Firma
Actores Usuario DGA

Precondicion

El usuario debe acceder al sistema mediante el login por certificado, realizar la
consulta de pagos y acceder al detalle de un pago.

Escenario Principal

1. Elusuario pulsa el botén de descarga de firma de un documento

2. El sistema obtiene la firma del documento a través del gestor
documental.

3. El sistema devuelve la firma obtenida.

Postcondicion

El usuario obtiene la firma en un fichero de texto mediante un dialogo de
descarga.

Escenarios alternativos

Interfaces

* Pantalla detalle de pagos
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*  Servicio obtencién documentos (CCSV)
»  Servicio comprobacion de firma (ASF)

5.3 Modulo Administracion

5.3.1 Login por certificado

Diagrama de Casos de Uso

Login por
Certificado

Usuario
Administrador

Diagrama de actividades

QUM ZCL,
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Acceso a la
pagina de
login

Obtencién
Certificados

Si

¢La persona

tiene certificados
validos?

Seleccion de
certificado

Identificacion
de la persona

4La persona esta
dada de alta en el
sistema?

El sistema muestra
que no se puede
realizar el login

¢La persona esta dada | No

de alta en varios.
organismos?
Si

¢La persona esta

No autorizada para el
organismo
indicado?
1 si
El sistema
Permite el
Descripcion Login por Certificado
Actores Usuario administrador
Precondicién El usuario debe de estad dado de alta en el sistema perteneciendo a un

organismo de la DGA. Ademas de disponer de un certificado valido.

Escenario Principal 1. El usuario accede a la pantalla de login

2. Elsistema solicita las Cas validas para las que se admitiran los
certificados de usuario

3. El usuario selecciona uno de los certificados validos y acepta el login

4. El sistema realiza una invocacioén a SIU para validar la firma y autenticar
al usuario.

5. El sistema muestra en la pantalla de login los diferentes organismos a
los que pertenece el usuario
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6. El usuario selecciona un organismo y vuelve a aceptar el login
7. El sistema comprueba mediante una invocacion a PAU si el usuario esta

autorizado con el organismo indicado
8. El sistema obtiene los permisos del usuario y lo almacena en sesion
9. El usuario accede a la pagina de consulta de pagos realizados

Postcondicion El usuario accede a la aplicacién

Escenarios alternativos | Si el usuario solo dispone de un organismo y este estuviese autorizado, entraria
directamente a la aplicacion.
El usuario no podra acceder a la aplicacion:

* Sino tiene un certificado valido o esta caducado

e Elusuario no esta dado de alta en SIU

* El usuario no esta autorizado en PAU para ninguno de los organismos
que dispone

Interfaces * Pantalla login

» Carga certificados (websigner)

»  Servicio obtencién de CAs (Core)

* Firma token (websigner)

» Servicio de autenticacion de usuarios SIU
* Servicio de autorizacién de usuarios PAU
* Servicio consulta de documentos (Core)

5.3.2 Propiedades de configuracion

Diagrama de casos de uso

Consulta
propiedades
Configuracion

Usuario
Administrador

Modificar
propiedades
Configuracion
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Descripcion

Consulta propiedades de configuracion

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado.

Escenario Principal

1. El usuario selecciona un componente del menu lateral.

2. El sistema obtiene los diferentes grupos de propiedades y lo muestra
recargando el menu lateral.

3. Elusuario selecciona un grupo de propiedades.

4. El sistema obtiene las propiedades y las muestra por pantalla.

Postcondicion

El usuario visualiza en la pantalla las propiedades correspondientes al
componente seleccionado y el grupo de propiedades indicado.

Escenarios alternativos

Interfaces » Pantalla consulta de propiedades de configuracién

* Servicio obtencién propiedades de configuracion (Core)
Descripcion Modificar propiedades de configuracion
Actores Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y realizar la
consulta de propiedades de configuracion.

Escenario Principal

1. El usuario modifica el valor de una de las propiedades mostradas por
pantalla.

2. El sistema modifica el valor de la propiedad indicada y la almacena en la
base de datos.

3. El sistema muestra por pantalla el resultado asi como el nuevo valor de
la propiedad.

Postcondicion

El usuario visualiza en la pantalla el resultado de la modificacion asi como el
nuevo valor de la propiedad modificada.

Escenarios alternativos

El usuario no podra realizar la modificacién de propiedades si no tiene los
permisos indicados en la tabla x.x.

Interfaces

» Pantalla consulta de propiedades de configuracién
*  Servicio obtencién propiedades de configuracion (Core)
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5.3.3 Tasas

Diagrama de casos de uso

Listado Tasas

Alta Tasa

Usuario

Administrador

Editar Tasa

Borrado de Tasa

Descripcion

Listado Tasas

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado.

Escenario Principal

1. El usuario selecciona la opcion de consulta de tasas en el menu lateral.

2. El sistema obtiene las tasas dadas de alta.

3. El sistema muestra por pantalla el listado de las tasas obtenidas.

Postcondicion

El usuario visualiza en la pantalla el listado de las tasas que existen en el

sistema.

Escenarios alternativos

Interfaces

* Pantalla listado de tasas
»  Servicio obtencién de tasas (Core)
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Descripcion Alta de Tasa
Actores Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de las tasas.

Escenario Principal

1. Elusuario pulsa el botén de alta de una tasas.

2. El sistema muestra una pantalla donde se solicita la informacién de la
nueva tasa.

3. Elusuario rellena la informacién y pulsa el boton aceptar.

4. Elsistema almacena la nueva tasa.

Postcondicion

El usuario visualiza la pantalla del listado de tasas con la nueva tasa

Escenarios alternativos

Interfaces * Pantalla listado de tasas
» Servicio de alta de tasas (Core)
» Servicio de obtencion de tasas (Core)
* Pantalla de alta de tasa

Descripcion Ediciéon de Tasa

Actores Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de las tasas.

Escenario Principal

1. Elusuario selecciona la edicién de una de las tasas del listado.

2. El sistema obtiene la informacién de la tasa seleccionada y muestra por
pantalla los datos.

3. Elusuario modifica la informacién y pulsa el botén aceptar.

4. El sistema actualiza la informacion de la tasa.

Postcondicion

El usuario visualiza en la pantalla el listado de las tasas que existen en el
sistema.

Escenarios alternativos

Interfaces

* Pantalla listado de tasas

» Servicio de edicion de tasas (Core)

»  Servicio de obtencion de tasas (Core)
* Pantalla de edicién de tasas
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Descripcion

Borrado de Tasa

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de las tasas.

Escenario Principal

1. El usuario selecciona la opcién de borrado de una tasa del listado.
2. El sistema elimina la tasa indicada.
3. El sistema muestra por pantalla el listado de las tasas actualizado.

Postcondicion

El usuario visualiza en la pantalla el listado de las tasas que existen en el
sistema.

Escenarios alternativos

Interfaces

» Pantalla listado de tasas.
» Servicio de borrado de tasas (Core)
» Servicio obtencién de tasas (Core)

5.3.4 Cadigos gestor

Diagrama de casos de uso

Usuario
Administrador

Alta Codigo
Gestor

Editar Codigo
Gestor

Eliminar Cadigo
Gestor
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Descripcion

Listado Cédigos gestor

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado.

Escenario Principal

1. El usuario selecciona la opcién de consulta de cédigos gestores en el
menu lateral.

2. El sistema obtiene los codigos gestores dadas de alta.

3. El sistema muestra por pantalla el listado de los cédigos gestores
obtenidos.

Postcondicion

El usuario visualiza en la pantalla el listado de los cddigos gestores que existen
en el sistema.

Escenarios alternativos

Interfaces » Pantalla listado de cédigos gestores

*  Servicio obtencién de cadigos gestores (Core)
Descripcion Alta codigo gestor
Actores Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de cddigos gestores.

Escenario Principal

1. El usuario pulsa sobre el botdn de alta de un codigo gestor.

2. El sistema muestra una pantalla donde se solicita la informacion del
nuevo codigo gestor.

3. Elusuario rellena la informacién y pulsa el boton aceptar.

4. El sistema almacena el nuevo codigo gestor

Postcondicion

El usuario visualiza en la pantalla el listado de los cédigos gestores actualizado.

Escenarios alternativos

Interfaces

* Pantalla listado de cédigos gestores

»  Servicio de obtencion de codigos gestores (Core)
* Servicio de alta de cddigos gestores (Core)

* Pantalla alta de cddigo gestor
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Descripcion

Ediciéon cédigo gestor

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de cédigos gestores

Escenario Principal

1. El usuario selecciona la opcion de edicion de un codigo gestor del
listado.

2. El sistema obtiene la informacién del cédigo gestor y lo muestra por
pantalla.

3. El usuario modifica la informacién y pulsa sobre el botén aceptar.

4. El sistema actualiza el codigo gestor indicado.

Postcondicion

El usuario visualiza en la pantalla el listado de los cddigos gestores que existen
en el sistema.

Escenarios alternativos

Interfaces » Pantalla listado de cédigos gestores
*  Servicio obtencién de cddigos gestores (Core)
* Servicio actualizacion de cédigos gestores(Core)
» Pantalla edicién de cédigos gestores
Descripcion Borrado de cédigo gestor
Actores Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de caodigos gestores.

Escenario Principal

1. Elusuario selecciona la opcion de borrado de un cédigo gestor del
listado

2. Elsistema elimina el cédigo gestor indicado

3. El sistema muestra por pantalla el listado de cddigos gestores
actualizados.

Postcondicion

El usuario visualiza en la pantalla el listado de las tasas que existen en el
sistema.

Escenarios alternativos

Interfaces

+ Pantalla listado de cédigos gestores
» Servicio obtencién de cddigos gestores (Core)
* Servicio de borrado de cédigos gestores (Core)
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5.3.5 Seed

Diagrama de casos de uso

Listado Seeds

Alta Seed
Usuario
Administrador
Eliminar Seed
Descarga Seed
Descripcion Listado de claves
Actores Usuario administrador
Precondicién El usuario debe acceder al sistema mediante el login por certificado.
Escenario Principal 1. Elusuario selecciona la opcion de consulta de claves en el menu lateral.

2. El sistema obtiene las claves dadas de alta.
3. El sistema muestra por pantalla el listado de claves y las aplicaciones a
las que representan.

Postcondicién El usuario visualiza en la pantalla el listado de las claves que existen en el
sistema.

Escenarios alternativos

Interfaces * Pantalla listado de claves
» Servicio obtencién de claves (Core)
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Descripcion

Alta de claves

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de claves.

Escenario Principal

1. El usuario pulsa sobre la opcién de alta de claves en el listado de claves

2. El sistema muestra una pantalla donde se solicita la informacion de la
clave a dar de alta en el sistema

3. Elusuario completa la informaciéon y pulsa el boton aceptar.

4. Elsistema almacena la nueva clave.

Postcondicion

El usuario visualiza en la pantalla el listado de las claves que existen en el
sistema.

Escenarios alternativos

Interfaces * Pantalla listado de claves
* Servicio obtencién de claves (Core)
» Servicio de alta de claves (Core)
Descripcion Borrado de claves
Actores Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de claves

Escenario Principal

1. El usuario pulsa sobre la opcién de eliminar una clave en el listado de
claves

2. El sistema elimina la clave indicada

3. El sistema muestra por pantalla el listado de claves actualizados.

Postcondicion

El usuario visualiza en la pantalla el listado de las claves que existen en el
sistema.

Escenarios alternativos

Interfaces

+ Pantalla listado de claves
» Servicio obtencién de claves (Core)
» Servicio de borrado de claves (Core)
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Descripcion

Descarga de claves

Actores

Usuario administrador

Precondicion

El usuario debe acceder al sistema mediante el login por certificado y al listado
de claves

Escenario Principal

1. El usuario selecciona la opcion de descarga de una clave del listado
2. El sistema obtiene la clave indicada
3. El sistema devuelve un fichero con la clave encriptada..

Postcondicion

El usuario visualiza en la pantalla el dialogo de descarga del fichero con la clave

Escenarios alternativos

Interfaces

» Pantalla listado de claves
»  Servicio obtencién de claves (Core)
* Servicio de descarga de claves (Core)
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6 MODELO DE DATOS

Para facilitar la informacion de los pagos realizados a través de la aplicacion, se almacenara dicha
informacioén en una Base de Datos.

| PPE_GESTOR_CODES |

| PPE_CONFIGURATION |

[EREE3 R0 N
|

| PPE_STATE_PAYMENT PPE_PAYMENT
1
‘ /1| T

PPE_COMMENTS

]

La informacién que se almacenara en cada tabla sera la siguiente:

« PPE_CONFIGURATION: En esta tabla se almacenaran las propiedades de configuracion de la
aplicacion

* PPE_TAX: Almacenara las diferentes tasas que admitira el sistema, asi como la plantilla y el
procedimiento al que estara vinculado cada una de ellas.

» PPE_GESTOR_CODES: Contendra los codigos gestores de cada tasa para indicar a que provincia
se corresponde

 PPE_PAYMENT: En esta tabla se va a almacenar toda la informacion relativa a los pagos
realizados.

* PPE_STATE_PAYMENT: Almacenara el estado en el que se encuentra un pago, puede ser un
estado correcto, o un error en el sistema.

 PPE_SEED: Almacena las claves con las que se encriptaran los xml de las peticiones de las
diferentes aplicaciones.

« PPE_COMMENTS: Almacena los comentarios asociados a los pagos realizados.
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7 DIAGRAMA DE ESTADOS

A continuacion se va a describir el diagrama de estados por el cual pueden pasar los pagos.

Peticion desde ALQ de
un pago telematico

5

Creacion y firma

documento de

autorizacion en CCSV

PPA |

Creacion y firma de la
solicitud de registro en
ccsv

Estado Incial

Autorizacion
firmada y
almacenada

Pago
realizado

Solicitud de
ragistro
firmada y
almacenada

Error

almacenando la
autorizacion

Reenvio del

documento y firma

Error con el

"7""7 Reintento del pago

Error

almacenando
solicitud de

registro

N | Reenvio del
documento y firma

Invacacion a
registro telamatico

Pago registrado
telematicamente

Error con
registro

telemético

" Reintento de

ragistro telematico
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8 INTERFACES

8.1 Interfaz de usuario

La definicion de la interfaz de usuario se definira en el documento de disefio de la aplicacién de
Pago electréonico. En este documento se mostrard la interfaz de usuario para los portales PRIV, PUB y

ADMIN.

8.2 Interfaz de servicios Web

Los servicios web que se publican en el CORE, van a ser accesibles a los diferentes portales de la
aplicacion, PRIV, PUB y ADMIN como para algunas aplicaciones externas que se quieran integrar con la

aplicacion de Pago Electronico.

8.2.1 Servicios de configuracién

Actualizar configuracion

Actualiza una propiedad de configuracion de la aplicacion.

Obtener listado de configuracion

Obtiene el listado de configuraciones de un tipo y componente
determinado

Obtener configuracion

Obtiene el valor de una propiedad de configuraciéon determinado por
un tipo, un componente y una propiedad.

Obtener todas las configuraciones

Obtiene un listado de todas las propiedades de configuracion del
sistema.

8.2.2 Servicios de documentos

Construir documento

Realiza la légica de la generacion de un documento original,
destinado a la firma en cliente.

Generar borrador de documento

Realiza la l6gica de la generacion de un documento borrador,
destinado a la descarga

Comprobar firma de documento

Realiza la légica necesaria para la verificacion de la firma y de no
modificacion del documento.

Integracion con registro telematico

Realiza la l6gica de integracion con registro telematico.
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Almacenar documento y firma

Realiza la légica para la invocacion a CCSV de modo que se
almacena el documento con su firma.

Obtener documento

Realiza la légica para la invocacion a CCSV de modo que recupere
un documento.

Obtener firma

Realiza la légica para la invocacion a CCSV de modo que recupere la
firma de un documento.

8.2.3 Servicios de informacién de los pagos

Recuperar pagos con filtro de
busqueda

Obtiene un listado de pagos conforme a los valores del filtro de
busqueda indicado

Eliminar tasa

Elimina una tasa del sistema

Anadir cédigo gestor

Incluye un cddigo gestor en el sistema

Actualizar cédigo gestor

Actualiza un cédigo gestor del sistema

Anadir tasa

Incluye una tasa en el sistema

Recuperar pagos para parte publica

Obtiene un listado de pagos en los que el usuario que realiza la
consulta ha participado, este servicio se utilizara para la consulta de
pagos de una aplicacion externa o la parte publica de la aplicacién

Eliminar cédigo gestor

Elimina un cédigo gestor

Recuperar pago

Recupera la informacién de un pago determinado

Actualizar comentario de pago

Actualiza el comentario de un pago

Recuperar tasas

Obtiene un listado con las tasas del sistema

Actualizar tasa

Actualiza una tasa del sistema

Recuperar codigos gestores

Obtiene un listado de los codigos gestores del sistema

Recuperar Documento para parte
publica

Obtiene un documento en el que la persona que realiza la consulta
ha participado, este servicio se utilizara para la consulta de pagos de
una aplicacion externa o para la parte publica de la aplicacion.

8.2.4 Servicios de pago

Realizar pago

Realiza el pago telematico a través de la PPA

Obtener banco valido

Obtiene de la PPA los bancos dados de alta en el sistema

Obtener descripcién de tasas

Invoca a la PPA para obtener la descripcion de la tasa
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8.2.5 Servicios de firma

Comprobar firma Realiza la comprobacién de una firma a través de la plataforma ASF

Obtener Cas validas Obtiene de la plataforma de ASF las Cas validas que seran usadas
para determinar que certificados de los usuarios son validos.

Esta comprobacion sera realizada por Websigner en los médulos
clientes.

Comprobar firma detached Realiza la comprobacion de una firma detached a través de la
plataforma ASF

8.2.6 Servicios de estado de un pago

Obtener peticion XML Realiza el pago telematico a través de la PPA
Obtener estados de un pago Obtiene de la PPA los bancos dados de alta en el sistema
Modificar el estado de un pago Realiza el cambio de estado de un pago almacenado en el sistema.

8.2.7 Servicios de claves

Obtener clave Obtiene del sistema la clave para la aplicacion indicada.
Eliminar clave Elimina del sistema la clave de la aplicacién indicada.
Crear clave Crea una clave para una aplicacion.

8.3 Plantillas de documentos

8.3.1 Plantilla del documento de autorizacién de un pago

En la plantilla del documento de autorizacion de un pago se van a mostrar rellenos con la
informacion obtenida del certificado valido de la persona que realiza la peticion de pago telematico. Ademas
de la siguiente informacion:

*  Nombre y Apellidos: Obtenidos del certificado que ha seleccionado la persona que realiza el pago
telematico.

* Cuenta: La cuenta donde se va a efectuar el cargo del pago.

* Concepto: Descripcion del procedimiento o tasa de la cual se va a efectuar el pago.
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* Numero de justificante: El

codigo de justificante del pago.

* Importe: Importe en euros del procedimiento o tasa de la cual se va a efectuar el pago.

A continuacion se muestra el detalle del documento con la informacion rellena.

ORDEN DE PAGO

El firmante autoriza a la entidad financiera de la cuenta de cargo a que efectle

el siguiente pago :

CUENTA DE CARGO :

ENTIDAD OFICINA
6756 0000

FIRMANTE :

DC CUENTA
00 0000000000

NOMBRE Y APELLIDOS TERUEL PRUEBAS AUTOMATIZADAS SANCHO

CIF 44444444A

CONCEPTQO Tramitacién de instalaciones de Baja tension con solo Certificado de

Instalacidn.

NUMERO DE JUSTIFICANTE 5141000039755

IMPORTE : 14.0

Euros

8.3.2 Plantilla del documento de justificante de un pago

En cada plantilla de las tasas dadas de alta en el sistema se debe incluir la informacién relativa al
pago para que de este modo se considere el documento como valido ante la oficina de registro.

La informacién a mostrar sera la siguiente:

* CSV de la autorizacién del pago.

* NRC devuelto por la PPA que indica que el banco acept6 el pago.
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» Cuenta de cargo, digitos de la cuenta donde se ha efectuado el pago, este valor estara oculto.

* Fecha de pago, la fecha en la que se realizé el pago.

» Identificador del pago en la aplicacién de pago electronico.

Un ejemplo visual de como quedaria esta informacién impresa sera como la mostrada a

continuacion:

CSV Orden Pago:
NRC:

Cuenta Cargo:
Fecha Pago:

ID Pago:

CSVEWES5HUDQSAOOZPPE
5141000039755K3DCBA424
6?5528‘“"82“"20000
09/05/2012 14:04

27

8.3.3 Plantilla del documento de solicitud de registro telematico

La plantilla que se va a utilizar para la generacién del documento de solicitud del registro telematico
va a ser la misma que en el caso del justificante del pago, solo que en este caso contendra una banda de

firma con los datos del usuario que realiza el registro telematico. La siguiente imagen pertenece a la
solicitud de registro de una tasa 14:
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8.3.4 Esquema de invocacion a la aplicaciéon de pago telematico

Uno de los requisitos de la aplicacion consiste en que las peticiones de pago telematico que vengan
de las aplicaciones externas deben cumplir con un esquema XML, de este modo se va a obtener la misma
informacion y se puede proporcionar una respuesta normalizada para cualquier aplicacién invocante.

El esquema con el que se validara el XML recibido sera el siguiente:

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema elementFormDefault="qualified" targetNamespace="http://es.aragon.paega/ImportSchema.xsd"
xmlns="http://es.aragon.paega/lmportSchema.xsd" xmins:editix="http://es.aragon.paega/ImportSchema.xsd"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:complexType name="DatosCampoValor">
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<Xxs:sequen

<Xs

ce>

:element name="datosCampos" type="xs:string"/>

<xs:element name="datosValores" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="DatosPropios">

<xs:sequen

ce>

<xs:element name="idSolicitud" type="xs:int"/>

<xs:element minOccurs="0" name="datos" type="DatosCampoValor"/>

<xs:element name="fechaEnvio" type="xs:date"/>

<xs:element name="horaEnvio" type="xs:string"/>

<xs:element name="idAplicacion" type="xs:string"/>

<xs:element name="URLRetorno" type="xs:string"/>

<xs:element name="servicioGestor" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="DatosEstado">

<Xxs:sequence>

<xs:element name="estado" type="xs:string"/>

<xs:element name="idEstado" type="xs:int"/>

<xs:element name="motivoEstado" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType n

ame="DatosPersonales">

<xs:sequence>

<xs:element name="nif" type="xs:string"/>

<xs:element name="nombre" type="xs:string"/>

<xs:element name="apellido1" type="xs:string"/>

<xs:element name="apellido2" type="xs:string"/>

<xs:element minOccurs="0" name="nombreCompleto" type="xs:string"/>

</xs:sequence>
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</xs:complexType>

<xs:complexType name="DatosTitular">

<xs:complexContent>

<xs:extension base="DatosPersonales"/>

</xs:complexContent>

</xs:complexType>

<xs:complexType name="DatosRepresentante">

<xs:complexContent>

<xs:extension base="DatosPersonales"/>

</xs:complexContent>

</xs:complexType>

<xs:complexType name="DatosPago">

<xs:sequence>

<xs:element minOccurs="0" name="nrc" type="xs:string"/>

<xs:element minOccurs="0" name="fechaPago" type="xs:string"/>

<xs:element name="ppalmporteTasa" type="xs:double"/>

<xs:element name="ppaFraccionamiento" type="xs:string"/>

<xs:element name="ppaCodTerr" type="xs:string"/>

<xs:element name="ppaOrgEmisor" type="xs:string"/>

<xs:element name="ppaModelo" type="xs:string"/>

<xs:element name="ppaConcepto" type="xs:string"/>

<xs:element name="ppadJustificante" type="xs:string"/>

<xs:element name="nifsAutoriz" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="DatosSrt">

<xs:sequence>

<xs:element name="srtIntegracion" type="xs:int"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="DatosGlobalesSolicitud">
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<xs:sequence>
<xs:element name="DatosEspecificos" type="DatosPropios"/>
<xs:element minOccurs="0" name="EstadoSolicitud" type="DatosEstado"/>
<xs:element name="Titular" type="DatosTitular"/>
<xs:element name="Representante" type="DatosRepresentante"/>
<xs:element name="Pago" type="DatosPago"/>
<xs:element name="SRT" type="DatosSrt"/>
</xs:sequence>
</xs:complexType>
<xs:element name="DatosSolicitud" type="DatosGlobalesSolicitud"/>

</xs:schema>
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